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全球性的詐欺問題-方興未艾

1



新型態詐欺犯罪的全球猖獗
全球防詐聯盟報告(Global anti-scam alliance; GASA)

 2023
 百分之25.5%的全國人口曾被詐騙，詐騙金額達到

1.026兆美金

 2023全球約有45%過去㇐年遇過詐騙

 59%的受訪者過去㇐個月至少遇過㇐次詐騙
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資料來源GASA
Source: www.gasa.org
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詐騙與GDP

4資料來源GASA
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2024亞洲詐騙調查報告

 受訪者總共損失
 6千884億元美金損失
 新加坡與日本下降
 南韓與台灣顯著上升
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資料來源GASA
Source: www.gasa.org



2024 全球詐騙報告調查
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 約世界人口50%曾在㇐周內
遇到詐騙  50%在㇐年內遇到更多詐騙

資料來源GASA
Source: www.gasa.org



2024亞洲詐騙調查報告

 電話詐欺常見在泰國
香港 馬來西亞

 但其實台灣也不遑多
讓

 加上簡訊詐欺更多
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資料來源GASA
Source: www.gasa.org



各國電信監管機關的重要議題
日本令和3(2021)年版犯罪白書 馬來西亞網路詐欺犯罪趨勢

泰國詐欺趨勢



2024亞洲詐騙報告 台灣 篇
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資料來源GASA
Source: www.gasa.org



2025年台灣詐騙報告書

 幾個關鍵發現：
 72%的台灣受訪者
 表示曾遇到詐騙
 61%過去㇐年內曾

遇到詐騙
 39%認為政府機關

應該負起人民安全
不受詐騙責任

 電話詐欺 佔50%
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資料來源GASA
Source: www.gasa.org



日本/泰國
 日本統計:詐欺犯罪使用工具

 令和2年為止，犯罪工具中利用電話或電腦等的手法仍占六成以上

泰國:
2024亞洲詐騙調查報告顯示電信詐騙
2025.11 參加IIC會議



後續發展
 日本：透過簡訊與電子郵件
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資料來源GASA
Source: www.gasa.org

台灣：從電話到可直接傳遞訊息工具



台灣犯罪偵查焦點



台灣犯罪統計焦點

112犯罪狀況及其分析
-法務部司法官學院犯罪研究中心

 近 10 年案件數，最多者除 105 年至 110 年
為酒後駕車外，皆為竊盜

 詐欺則以 112 年為開端，從三位轉至次位；
惟嫌疑人數，最多者以 111 年為分水嶺，從
酒後駕車轉至詐欺

 次多者則以 109 年為分水嶺，從竊盜轉至詐
欺，111 年後又因詐欺居於首位，轉至酒後
駕車。

 詐欺罪的案件數與嫌疑人數，近 10 年皆自
103 年 23,053 件、15,518 人， 104 年
21,172 件、17,283 人大幅增至 112 年
37,823 件、50,276 人。 同時期，案件中的
犯罪方式/手法，自 110 年至 112 年件數皆
以投資 詐欺最多、解除分期付款詐欺（ATM）
次之，再次多者於 112 年從 ㇐般購物詐欺
（偽稱買賣）轉至假網路拍賣（購物）



日本整體詐欺犯罪狀況中的詐欺罪



日本詐欺罪占比居高不下

令和2(2020)年詐欺罪

占整體犯罪的5% 令和3(2021)年高達5.9%。



日本整體詐欺犯罪狀況



平成15(2003)年之變與後來發展

平成15(2003)年 平成16(2004)年- 17年
 雙雙創下日本戰後詐欺最多的

報案數，達到有2萬5667件/2萬
1612件

 其中包括我我詐欺、假購物詐
欺與假融資保證金詐欺在內

 16年被害金額超過283億日圓
 17年被害金額超過251億日圓 月2位數，擴大到4位數

 全年報案件數達到6,504件之多

 我啦我啦詐欺(オレオレ詐欺)
列入犯罪白書



日本防治對策經驗-
從犯罪現象與手法來研擬對策

 犯罪問題解析對策法律
 銀行帳冊

– 平成16年金融機關確認顧客本人義務法等相
關法令

– （金融機関等による顧客等の本人確認等に関する法律の一部を改正す
る法律；平成16年法律第164号）

 行動電話
– 平成17年行動電話業者確認本人與防止通話

業務不正利用相關法律
– （携帯音声通信事業者による契約者等の本人確認等及び携帯音声通信役務

の不正な利用の防止に関する法律；平成17年法律第31号）

 配合其他部會: 消費保護/ 金融業者與保護



日本防治對策經驗2
-公私完全配合

 令和1(2019)年特殊詐欺對策綱領(「オレオレ詐欺等対策プ
ラン)

 首要的就是防止被害對策
– 防詐意識( 広報啓発活動の更なる推進) 
– 中央與地方政府、常接觸高齡者的
– 公共團體與福利措施/ 教育機關
– 促進活用電話答錄機: 推動高齡者市話開啟

• 答錄機或有防止機能電話。
– 金融機關: 窗口與ATM
– 便利商店 / 宅配業者的協力

 其次則是工具(電話與帳戶)防堵對策推進



我國防治對策與法制
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台灣的詐欺犯罪現狀1

• 新型態詐欺手法: 隨網路及電信
等通訊科技發達衍生

• 詐騙案猖獗:  

-113年各地方檢察署新收案件

670,574件，其中電信網路詐欺

為167,932件，佔25%。

-查扣不法利得金額增加:

NTD$39.2億元(112年); NTD$ 

144.5億元 (113年)

背景
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台灣的詐欺犯罪現狀2

• 新型態詐欺類型: 假投資詐欺/ 網路購物詐欺居高不下
-165打詐儀表板( https://165dashboard.tw/)

背景
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我國政府的聯合防治詐欺行動方案
• 推動:新世代打擊詐欺策略行動綱

領1.5版(112年5月通過)

• 實施新法: 詐欺犯罪危害防制條例
(113年7月)

• 推動: 新世代打擊詐欺策略行動綱
領2.0(114年)
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打詐行動綱領2.0 各部會協力



資料來源:行政院打詐行動綱領v1.5

打詐行動綱領2.0各面向
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各國政府機關聯合防詐



NCC的堵詐措施
 既有監理措施強化 + 檢警合作模式

 電信事業受理申辦電信服務風險管理機制指引 – 軟法模式

 電信事業用戶號碼使用管理辦法– 監管模式

 擴大防堵電信工具不當使用– 打擊模式

 詐欺犯罪危害防制條例—法律模式

28



法規監理面強化用戶KYC
與電信號碼管理



1120322亞太電信裁罰案-罰鍰250萬元
– 企業便利簡訊案

• 用戶使用亞太電信經營之該項服務，僅需於網路平臺申請帳號(填寫姓名、E-Mail及
行動電話號碼)，並完成㇐次性動態密碼(One Time Password, OTP)簡訊驗證，以
成為該服務會員後，即可透過該簡訊平臺共同使用該平臺之用戶號碼作發送簡訊之
電信服務。

– 全方位管理投顧企業社案
• 亞太電信受理「全方位管理投顧企業社」申辦企業大量簡訊服務門號時，該企業社

主要服務為「轉售」給股市經理人行銷推廣之利用，上開情節初步認定涉有未依核
准之營運計畫落實核對及登錄實際使用門號之第三人用戶資料之情事。

– Starlink Media Co.Ltd.案
• 「Starlink Media Co.Ltd.」為設立於香港之境外公司，亞太電信於受理該境外公司

申辦企業大量簡訊服務門號時，該境外公司並未派員至亞太電信公司或門市實地申
請，亞太電信亦未派員至香港實地查核，而僅稱係透過網路以「線上」申請之方式
辦理，涉有未依核准之營運計畫落實核對及登錄用戶資料之情事。
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本人的協同意見書
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1.電信業者的客戶審查程序之法律義務
從違反電信號碼核配及管理辦法第26條第37條第1項營運
計畫，加以裁罰 --課以電信業者應確實負擔其更實質的
KYC義務。

2.電信業者對詐欺案件之守門人責任(gatekeeper 
liability)，電信監理未來的新協力模式。
1).從懲罰到防治的策略結合打詐策略行動綱領
2).執法協力的守門人義務

耶魯大學Rein Kraaman教授1986年守門人責任
斷絕不法行為所需的商品或服務，達到預防不法行為之責
任。
從有效性(efficacy)、成本(cost)與誘因(incentive)來入
手
波士頓法學院Loo教授:執法公司(enforcer-firm)

3.電信業者守門人責任的具體化方案
硬法: 修法
軟法: 營業計畫要求，或者業者與用戶間定型化契約修
正KYC程序的一般指令(general guidance)頒布
守門人義務概念，整合本會、檢警調、相關部會與電信
業者，作為深化預防性打擊詐欺策略方法



1120802台灣之星裁罰案
 被告以多間企業社名義向電信業者申辦大量門號，並轉售給境外犯罪集

團，用以註冊台灣蝦皮等購物網站會員，進以販賣違法商品。

– 臺北市政府警察局信義分局偵辦。高雄地檢署起訴書1份及相關事證資料

 經查，該公司針對涉案企業客戶將所申辦門號轉予第三人使用之事，均
無法提出針對該第三人之相關身分查核作業及審查評估情形，涉未依核
准之營運計畫實施用戶身分查核。

 被告知悉台灣之星推出「電商88」專案，可供法人申辦大量電信門號，
於110年5月邀約曾員為其擔任虛設行號之負責人。曾員遂於110年5月
配合羅員申請設立「協義行銷企業社」並擔任負責人，進而授權羅員以
協義行銷企業社名義對外從事法律行為。

 羅員嗣後即以協義行銷企業社名義，向台灣之星申辦4,000門門號，並
以提供SIM卡及代收驗證碼之方式，將門號提供予不詳之境外客戶使用。



本案辦理經過(1)
摘 要日期項次

報載羅員偕同張員及林員以多家企業社名義向電
信業者申辦大量門號，轉售境外犯罪集團。112.01.311

臺北市政府警察局信義分局檢送該分局偵辦羅員
詐欺案之刑事案件報告書及新北地檢署檢察官111
年度起訴書。

112.02.022

本會函請信義分局提供扣案門號資料112.02.103

台灣之星到會實施行政訪查112.02.104

信義分局檢送扣案門號資料。112.02.225

台灣之星針對羅員等3人虛設商號向該公司申辦門
號涉詐案，來函補充說明該公司已盡事前預防、
事後補救及防範未來等措施。

112.04.176

本會函請台灣之星說明信義分局扣案門號所涉企
業客戶之門號申辦及審查情形，及該公司針對
「電商專案」門號之後續處理方式。

112.04.267

台灣之星就本會1120426函補充資料到會，並表示
該公司經本會告知，方知涉案企業客戶有將門號
提供三人使用之情事。

112.06.218

NCC與檢警合作
1.情資合作

NCC的行政調查



本案辦理經過(2)

摘 要日期項次
本會函請新北地檢署提供台灣之星員工知悉涉案
企業客戶將門號提供第三人使用之相關事證。112.07.049

高雄地檢署檢送該署檢察官111年度及112年度針
辦羅員、曾員詐欺等案件起訴書1份。112.07.0710

本會函請高雄地檢署提供台灣之星員工知悉涉案
企業客戶將門號提供第三人使用之相關事證。112.07.1711

高雄地檢署檢送該署112年度偵辦羅員、曾員詐欺
等案件之補充資料。112.07.1712

新北地檢署函復本會，說明該署偵辦羅員案之相
關事證已由高雄地檢署提供。112.07.1813

本會函請台灣之星於文到7日內向本會陳述意見。112.07.1914

台灣之星向本會提出陳述意見書。112.07.2615

台灣之星向本會補充陳述。112.07.2816

本案提晨報會議討論。112.07.3117

NCC與檢警合作
2.資料交換

NCC的行政裁罰

NCC裁處業者
罰鍰共1600萬元



 目前調查涉案企業客戶清單
門號有無提

供第三人
檢警傳喚
台星身分

有無
起訴

台星
承辦人

165
停話數

申辦
門號數負責人公司名稱

有被告;偵查中有蔡朝旭02,750林樞叡1.矽谷數位企業社

有被告;偵查中有蔡朝旭14,000林樞叡2.矽霖行銷企業社

有被告;偵查中有蔡朝旭04,000張凱雄3.楷矽行銷企業社

有被告;偵查中有蔡朝旭0500林樞叡4.蝦扯蛋企業社

有證人有高幅慧24,000曾啓智5.協義行銷企業社

有證人有高幅慧04,000陳正原6.龍谷行銷企業社

有N/A有邱之駿05,500陳彥丞7.波希數位行銷企業社

N/A證人無高幅慧02,000袁楷勳8.矽谷行銷企業社

N/A被告;偵查中無蔡朝旭050羅楷傑9.龍谷數位有限公司

N/A被告;偵查中無蔡朝旭0500林樞叡10.異常科技企業社

N/A被告;偵查中無蔡朝旭1500林樞叡11.蝦玩企業社

N/A被告;偵查中無蔡朝旭010林樞叡12.矽愷數位企業社

本會調查情形

註：據檢察機關起訴書偵查結果，編號1至7之企業客戶確有將門號提供第三人使用。
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「電信事業受理申辦電信服務風險管理機制指引」

資料來源：本會官網。

1 電信事業強化客戶KYC
電信事業尤其針對企業客戶更應審慎瞭解
實際業務情形，並建立風險管理機制

2

3

業者自主成立查核小組進行查核

建立防詐聯合風險管理機制

大重點

電信事業應自主設置獨立於業務及通路
部門外之查核部門，並自行訂定查核抽
測計畫。

配合有關機關(165)建立防詐聯合風險
管理，加強稽核高風險客戶門號核配，
及對涉詐門號予以停斷話。

112年6月16日



112年6月16日至113年10月4日NCC赴各電信事業通
路宣導防詐與門號KYC計823場，行政訪查 66場。

112年度就亞太電信、台灣之星及海峽電信等3家公司
未落實KYC案件，共計裁罰新臺幣2,625萬元。

112年6月至113年9月間電信事業拒絕未符合KYC企
業客戶之申辦約185家(約3萬1千餘門號)。

電信事業KYC機制與有關機關(如165平台、關務署、
臺高檢署)通報合作，有效避免門號淪犯罪使用工具。

KYC對策的相關實施成果4



「電信事業用戶號碼使用管理辦法」: 法制面對策

資料來源：本會官網。

監理架構



繼續擴大防堵電信工具不當使用
簡訊與國際來電等防制



「電信事業受理申辦電信服務風險管理機制指引」

修 正 指 引
113年

4 月 1 日
增 加 簡訊 風 險 管 理 措施

針對非商業簡訊以外之簡訊服務，如有異常使
用情形，應執行相關風險控管措施，並建立即
時關閉簡訊發送功能之機制。

每門號簡訊發送量設定以單日50則為原則，
倘未曾受有關機關通知停、斷話之用戶有大量
發送簡訊需求，得由用戶申請並經電信事業審
酌風險後酌予放寬。

SMS於113年4月上線；MMS於113年10月上線。



偽冒國際來話之攔阻及警示1

資料來源：本會官網。

攔阻偽冒國際來
話，但不影響正
常國際漫遊話務。

利用語音警示提
醒民眾來話為國
際來話，降低受
詐風險。

攔阻 (+886 0-9 )

警示

+886國際來話

資料來源：本會官網。

112年6月~113年10月攔阻境外詐騙來話
1,696萬通。電信業者防

詐宣導影片



1 偽冒國際來話之攔阻及警示

整體國際來話數由112年5月的5,080萬通，至113年10月下降
到828萬通，減少約83%的國際來話數；
+886開頭國際來話數量數由最高112年5月的1,642萬通，至
113年10月下降為51萬通。

攔阻及警示措施上線施行起國際來話數量變化趨勢(如下圖)



釣魚簡訊的詐欺手法2



簡訊防詐機制2
針對國內商業簡訊(A2P)之精進

關鍵字攔阻：電信事業依165通報之詐騙簡訊內容，產
出關鍵字、設定攔阻條件，於系統發送簡訊前自動識別
攔阻

檢核機制：113年11月18日實施，除已建立之白名單外，
當發送商業簡訊時，該簡訊內容有未經申請之網址連結
或電話，將進行過濾阻擋，如發現疑似為詐騙簡訊立即
通報165專線，列入簡訊攔阻清單。

簡訊來源確認查核：企業發送訊息內容有關公司名稱、
主旨等與該企業客戶無關者，電信事業須查核授權資料

納入簡訊代發業者之契約及提高懲罰性違約金。



2

關懷簡訊：單日發送簡訊超過30則以上，電信
事業發送關懷簡訊提醒用戶。

超量關閉簡訊功能：用戶單日如有發送超過本會
指引所定簡訊數量上限(50則)之行為時，將比對
該用戶是否屬「白名單」或要求重新認證，否則
暫時關閉發送簡訊功能。

針對國內個人簡訊(P2P)之精進

簡訊防詐機制

SMS簡訊於113年4月上線實施；113年10
月起MMS簡訊比照辦理。



2

關鍵字攔阻：電信事業依據165通報之門號及詐騙
簡訊內容，產出詐騙關鍵字、設定關鍵字攔阻條件，
於系統轉發該境外簡訊前，加以自動識別攔阻。

大量發送偵測機制：防火牆偵測到有大量發送簡訊
行為(如超過特定則數/時)，則立即通報165確認，
以加入簡訊攔阻清單。

攔阻偽冒簡訊：自境外傳送「+886」開頭發送之
簡訊屬異常偽冒簡訊，已全面攔阻。

針對境外簡訊之精進

簡訊防詐機制

攔阻國內及境外詐騙簡訊1,229萬則。
112年6月-113年10月



2

大量伺服器端： AI演算法分析用戶異常行為、用戶
信譽評估、訊息來源解析等，以主動攔阻惡意訊息
發送及停權問題帳號。

手機終端：分析訊息內容、辨識惡意網址，以過濾
移除垃圾訊息。

iMessage及RCS

iMessage及RCS為透過網際網路傳送之訊息，非電信網
路技術可攔阻，本會及內政部刑事警察局商請Apple公
司及Google公司協助加強詐騙防制機制，包含：

簡訊防詐機制

持續請Apple公司及Google配合協助。



2
研議推動通用簡碼訊息服務

簡訊防詐機制: 通用簡訊短碼

商用通用簡碼訊息 v.s 政府機關「111短碼簡訊」
由5個數字組成，非屬法定「電信號碼」，將要求業者
建立自律規範，NCC從旁督導及監理法遵

每個通用簡碼僅限單㇐企業申請，嚴格落實
實名制，無混用號碼情形專碼專用新

增
措
施

簡碼限發網內用戶，網路路由特定，須與各
電信事業個別介接，可有效阻絕非法使用路由、API控管

已於系統阻絕境外發送簡碼，於源頭防止國
際簡訊詐騙情形阻絕境外發送

可建構在既有簡訊堵詐措施之上

►

基於兼顧有效打詐及最小複雜度取向，業者正洽金融
等行業優先施行，目前已有國泰人壽68168、富邦人
壽68999、南山產物68899可供民眾辨識正確來源。

►



2 專屬短碼簡訊防詐機制

資料來源：本會



協力攔阻詐騙門號及簡訊3
電信事業配合165通知，利用(AI)關鍵字篩選，並由TWNIC配
合停止解析簡訊內涉詐網域，減少民眾接觸詐騙電話或釣魚簡
訊的機會

公私協力，攔阻詐騙門號及簡訊

攔阻詐騙簡訊1,229萬則，詐騙電話斷話3,341 門

詐
詐騙簡訊

詐騙電話
165

實施成果(112年6月~113年10月)



偽基地臺+ 詐騙簡訊 手法

偽基台協力查調

資料來源：本會官網。



協助技術偵測偽基地臺4
偽基地台協力查調

資料來源：本會官網。

 電信事業與檢警調建立聯繫管
道，通報疑似偽基地臺位置。

 配合檢警調追緝作業，即時提
供相關資訊。

 NCC要求自2021年9月1日起
型式認證手機，應預設關閉
2G功能。

 已 取 得 型 式 認 證 手 機 需 於
2023年3月31日前以軟體更
新（OTA）方式關閉自動連線
2G功能。



立法的法制層面:
詐欺犯罪危害防制條例



良好法制作業
 臺美21世紀貿易倡議: 所有法規主管機關透過更加透明化、客觀

分析、歸責與可預測性以促進法規品質之實踐作法
 透明化決策
 客觀分析 基於最佳資訊、科學與證據做成法規決策=循證決策

(evidence-based)
 責任分配=合理措施 + 免責條款

56



會計分離(§34)

提供互連、接
取元件或利用
設施(§31、32)

一
般
義
務

資通安全(§15)

資訊透明(§29)

國際漫遊(§35)

用戶權益維護
一般性規定(§8)
(資訊揭露、通信秘密、
提供申訴管道等)

用戶通信及
帳務紀錄正確與保

存(§9I)

無法提供服務
通報(§11)

身心障礙者近
用服務(§23)

定型化服務契約
條款核准(§17)

平等接取(§16)

號碼可攜(§16)

免費緊急通
信服務(§14)

互連協商(§13)

確保通信或設置
應變措施(§22I)

服務品質評
鑑(§18)

電信消費爭議
處理機構(§20)

暫停或終止服務報
備查與通知用戶

(§10)

例如: IASP是否因防詐而納管電信管理法?
1.盤點電管法義務

SMP特別管制措施

提供
普及服務(§24)

無差別待遇
(§30)

分攤普及服務費用
(§12)

特別義務 指定義務

暫停或終止營
業報核准(§19)

投資、讓與
及合併

申報股份或
資本總額變
動 (§25)

投資、讓與、
受讓及合併報

核准(§26)

獲核配資源、符合一定條件而被指定或有結合行為者之義務

所有電信業者都有之義務

市場顯著地位者或經第28條第2
項被視為電信事業者之義務

配合通訊保障
監察(§9IV)

資費管制(§33)

網路應具有通訊
監察功能(§22II)

申請電信
事業登記

(增訂)
強制登
記(§5II)

申請登
記應配
合規定
(§6I~II)

辦理股
票公開
發行
(§6V)

：適用 ：經指定或認定才適用 ：不適用



外資比例，及董事長本國
籍等相關規定(§36IV~V)

檢具申請書、營運計
畫及網路設置計畫向
主管機關申請核准始
得營運、設置、增設

或變更(§37)

檢具申請書及網路
設置向主管機關申
請核准始得設置、
增設或變更(§38)

2.電管法義務的分類

使用電信資源 未使用電信資源

設置公眾電信網路應獲核准(§36I)

公眾電信網路之設置申請義務

促進電信基礎設施建設之義務

公眾電信網路之安全及維護之義務

設置公網(含電臺)應符合技術規範及申請審驗之流程(§39I)

設置使用電信資源之
公眾電信網路提供電
信服務規定 (§40)

設置未使用電信資源
之公眾電信網路提供
電信服務規定 (§40)

應由合格之電信工程人員施工、維護及運用(§41I、II)

被指定關鍵電信基礎設施設置者訂定防護計畫及相關實
施、查核規定(§42I~VI)

關鍵電信基礎設施應符合資通安全檢測技術規範 (§42VII)

連結公眾電信網路之電信終端設備應符合技術規範 (§44)

設置公網
有關使用
公有、私
有土地及
建築物之
相關規定
(§46)

設置電臺於公寓大廈應取得
公寓大廈管理委員會或所有
權人會議之同意 (§47III)

設置使用電信資源之公網者
實施電信基礎設施勘測，應
擇其損害最少之處所或方法，
並應以協議方式補償(§48II)

電信事業利用建置
於電信室之電信設
備，提供該建築物
以外之用戶電信服
務者，應事先徵求
該建築物所有人同
意(§49V)

使用電信資源 未使用電信資源

使用電信資源

未使用電信資源
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打詐作為
詐欺犯罪危害防制條例

電信防詐措施

落實: 電信服務核對及登錄機制

阻絕: 利用電信服務從事詐欺之用戶

防止: 電信服務任意轉讓

Know Your 
Customer

管控: 高風險用戶濫用電信服務

既有義
務重申

契約義務
法條化

基本權限制
法律保留

差別對待之
法律保留



「電信事業受理申辦電信服務風險管理機制指引」「詐欺犯罪危害防制條例」

落實電信服務核對及登錄機制(§15)

電信防詐措施章節重點

阻絕利用電信服務從事詐欺之用戶(§17、§18)

防止電信服務任意轉讓及管控高風險用戶(§16、§23)

介接有關機關資料庫查詢以輔助核對用戶身分(§19)

於技術可行下，對境外高風險電信事業提供之全部
或㇐部國際漫遊服務加強確認使用電信人身分機制

對已出境、逾期停留或居留之非本國籍人士限制或
停止提供預付卡服務(§22)

(§20)
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22 條例的電信防詐措施1條例的電信防詐措施12 條例的電信防詐措施1

 防詐作為及效益

確認用戶身分
以利溯源

落實核對及登錄用戶資料 (KYC)
(§15、§16)

介接指定資料庫核對用戶身分(§19)

針對涉及利用電信服務從事詐欺
配合限制、停止相關服務(§17、§18)

即時阻斷
不法行為

即時阻斷
不法行為



「電信事業受理申辦電信服務風險管理機制指引」「詐欺犯罪危害防制條例」資料庫

研訂「電信事業使用指定資料庫核對
用戶身分查詢辦法(草案)」

內政部戶政司
國民身分證

領補換資料庫

內政部警政署
防詐聯合風險
管理資料庫

內政部移民署
雲端查詢服務

資料庫

依打詐條例§19 II、III 指定資料庫及就輔助核對用戶身分之查詢
事項、查詢作業程序、定期查詢頻率等相關事項訂定管理辦法。

113年10月16
日審議通過，將
依法制作業程序
辦理預告。



「電信事業受理申辦電信服務風險管理機制指引」「詐欺犯罪危害防制條例」查核資
料庫

本國籍
人士

非本國籍
人士

依號碼管理辦法KYC查核雙證

查詢國民身分證
領補換資料庫

查詢移民署
資料庫

查詢防詐聯合風險管理系統資料庫

完成申辦
限制或拒絕受理
申辦電信服務

符合查詢辦法規定 不符查詢辦法規定

受理申辦

受理申辦電信服務流程

形式驗證

證件真偽驗證 在臺狀態驗證

風險程度判別
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22 條例的電信防詐措施2條例的電信防詐措施22 條例的電信防詐措施2

 防詐作為及效益

風險管控
防止濫用管制涉詐電信服務用戶申請數量(§23)

罰則(§24)
督促業者
法令遵循

免除保密義務及賠償責任(§14) 鼓勵業者
配合防詐



「電信事業受理申辦電信服務風險管理機制指引」「詐欺犯罪危害防制條例」
管制高風險用戶

「電信事業經司法警察機關通知限制或停止提
供電信服務之㇐定次數公告」(草案)

113年10月16
日審議通過，將
依法制作業程序
辦理預告。
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33 條例的電信防詐措施3 – 涉及通訊國際協定條例的電信防詐措施3 – 涉及通訊國際協定3 條例的電信防詐措施3 – 涉及通訊國際協定

 防詐作為及效益

降低國際漫遊
用於詐欺風險

透過確認入境資料
強化境外高風險電信事業國際漫遊服務

(黑莓卡)管理(§20)

避免預付卡
流於非法用途

定期查詢
非本國籍預付卡用戶出境情形(§22)
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打詐作為

Icon source: Flaticon

預付卡

 無實名制認證
 由境外高風險電信事業

提供之國際漫遊

國際漫遊(黑莓卡)

 利用非本國籍人士作為
人頭申請

 利用非本國籍人士出境
後遺留之預付卡

非本國籍人士預付卡

透過國內相關政府機關資料庫
輔助資料核對

查詢電信用戶之入、出境情形

詐欺犯罪危害防制條例



「電信事業受理申辦電信服務風險管理機制指引」「詐欺犯罪危害防制條例」
預付卡定期查核

非本國籍預付卡用戶定期查核流程

打詐條例、查詢辦法施行施行前申辦 施行後申辦

查詢
資料庫所需資料

是否齊全

通知用戶二週內
補正作業

每月分批定期查詢
移民署資料庫

否

是
用戶補正完畢

是否在境內通知用戶二週內
至門市核資

是否核資限制或停止
該電信服務

否

否 是
是

繼續使用



「執行詐欺犯罪危害防制條例第二十條及第二
十㇐條工作小組作業要點」(草案)架構

司法機關
治安機關

【條例§20】
境外高風險電信
事業提供之國際
漫遊服務
*應參考因素§ 6

【條例§21】
特定境外電信事業所提供之
特定電信服務，有違反我國
法令之虞者，限制其特定號
碼或碼段之國際漫遊服務
*評估原則§ 13

相關利
害關係
人表示
意見§ 9

本會會商內政部
公告，必要時得
請有關機關共商
執行及相關配套
措施§10

§ 5評估國際
漫遊服務涉
及詐欺犯罪
數量及對整
體治安影響
程度
§ 12國際漫
遊服務是否
有違反我國
法令之虞 §14Ⅱ

準用

定
期
檢
討

§ 11

工作小組

本會通知電信事業
不得提供特定號碼
或碼段之國際漫遊
服務§ 14Ⅰ



「電信事業受理申辦電信服務風險管理機制指引」「詐欺犯罪危害防制條例」
-經認定高風險電信事業

高風險漫遊服務流程

查詢移民署
資料庫

得提供漫遊服務

使用電信人欲
使用漫遊服務

不得提供漫遊服務

每月定期查詢
移民署資料庫 停止提供漫遊服務

有入境資料

境內

無入境資料、
境外、

逾期停留或居留

境外、
逾期停留或居留

使用電信人
臨櫃核對身分

若其IMSI落於境外高
風險電信事業碼段中

得提供漫遊服務

※ 技術可行下



結 語
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 NCC作為打詐國家隊㇐員，全力配
合新世代打擊詐欺策略行動綱領，
與臺高檢署、檢警機關及電信事業
協力合作精進「堵詐」各項措施。

結 語 1.公+公+私協力

 NCC持續督導電信事業積極配合
落實KYC，並請業者協力於各營
業窗口加強防詐宣導。
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結語 2.打詐作為的國際合作
尋求國際合作及作為

GSMA 倡議 (Open Gateway initiative)

監理者

Icon source: Flaticon

與他國監理機關

 交流分享打詐經驗
 尋求國際通訊詐騙區域

防制合作

加入

電信業者



結語 3.詐欺犯罪黑數高 不防會更高
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資料來源GASA
Source: www.gasa.org



結語 4.提高識詐率
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資料來源GASA
Source: www.gasa.org



結語 5.良善的法制作業是打詐最好後盾
 電信管理法對業者一般義務與特別義務的要求盤點

 = 電信業者守門人責任的具體化方案

 軟法:

 1.指引「電信事業受理申辦電信服務風險管理機制指引」

 2.業者的電信服務定型化契約的修訂

 硬法:

 法規命令: 「電信事業用戶號碼使用管理辦法」修正

 法律:詐欺犯罪危害防制條例

 …
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Thank you!
感謝聆聽!


