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In Money
We Trust ?



區塊鏈與虛擬資產/02



把錢存進銀行，然後呢？

存戶把錢存到金融機構以後，
「存款金額」就只是金融機構
帳務系統內存戶帳戶內的數字
，表彰存戶對金融機構的金錢
債權。此外，在轉帳的過程中
，並沒有發生實際金錢的移轉，
而是在概念上銀行先進行帳務
清算，再將異動內容記載於帳
務系統內而做成紀錄。



網路遊戲裡的代幣、裝備及寶物在哪裡？

在網路遊戲中，玩家可以遊戲
中的代幣購買遊戲中的裝備、
寶物，或以遊戲的裝備、寶物
升級或合成為其他裝備、寶物
這些代幣、裝備、寶物性質上
都只是電磁紀錄，並沒有實體
的物品在現實中發生得、喪、
變更，其異動也只是遊戲公司
在系統紀錄中進行。



把錢存進銀行，安全嗎？

在存戶領出帳戶內存款之前，
帳戶內存款餘額都只是紙上富
貴。
1.資料不公開，除存戶本人外  

無法確認紀錄內容
2.紀錄內容可能遭偽造
3.資料內容雖正確，但帳上所   

列存款未必實際留在中心化
的金融機構內



虛擬資產是什麼？

虛擬資產（含俗稱之虛擬貨幣
、加密貨幣、NFT）之本質

1.屬於數位帳本上的數據資料
及紀錄（類似於遊戲點數及
虛擬寶物）並存在於網路上

2.使用區塊鏈及分散式帳本技
術



區塊鏈是什麼？

在特定P2P網路中，於一定時間內

將一筆或多筆交易紀錄依序打包成

一個區塊，並利用雜湊方式彼此鏈

結，形成一條由區塊組成的鏈型帳

本的技術。（活頁本+騎縫章）



常見虛擬資產介紹

虛擬資產知多少？
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常見虛擬資產介紹

虛擬資產知多少？
https://coinmarketcap.com

https://www.coingecko.com/zh-tw

https://coinmarketcap.com/
https://www.coingecko.com/zh-tw


名詞介紹
BTC：比特幣，俗稱大哥，特徵為「1」(34位)、「3」           
           (34位)或「bc1」 (42位)開頭，貨幣代碼為XBT。

ETH：以太幣，俗稱二哥，特徵為「0x」開頭(42位) 。
穩定幣： stablecoin，宣稱其價格與特定幣種維持1:1

之掛勾，以保持代幣價格穩定，常見者為
USDT、USDC。

USDT：泰達幣，為Tether公司利用智能合約發行在不
同鏈上的代幣，宣稱每枚價格錨定1美元，持有              

者可隨時向Tether公司贖回，俗稱「U」。
Metamask：錢包的一種，俗稱「狐狸」。VS 「蝸牛」



名詞介紹
幣商：以買賣虛擬資產賺取價差獲利之人。

搬磚：在不同交易所或個人間買賣虛擬資產賺取價差
套利的行為。

CEX：中心化交易所，提供虛擬 資產買賣等服務之實
           體事業，如Maicoin、Binance等。

DEX：去中心化交易所，透過智能合約或協定在區塊
鏈上提供數幣種的兌換服務的交易所，如

Uniswap、sushiswap等。
ICO：首次代幣發行(Initial Coin Offering），一種對

外發行代幣以募資的作法。
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虛擬資產之不法使用態樣

我國執法機關近年偵辦案件，可辨識出5 大虛擬資產

犯罪態樣，包含詐欺、擄人勒贖、恐嚇取財（含電腦

勒贖軟體）、強盜及竊電挖礦等，其中又以詐欺最為

常見。



虛擬資產之不法使用態樣



虛擬資產之不法使用態樣：ICO



虛擬資產之不法使用態樣：詐欺



虛擬資產之不法使用態樣：妨害電腦使用



錢包、地址與助記詞/04



創建自己的錢包（以MetaMask為例）



創建自己的錢包（以MetaMask為例）





虛擬資產錢包之類型

託管錢包 VS非託管錢包

區別：私鑰（管理權限）由何人所支配



虛擬資產的收、發與移轉/05



如何取得虛擬資產？



常見虛擬資產交易所介紹/06

(含KYC資料)



淺介常見中心化虛擬資產交易所

https://coinmarketcap.com/zh-tw/rankings/exchanges/



淺介常見虛擬資產交易所（海外）

                                幣安交易所，https://www.binance.com/zh-TC

coinbase交易所，https://www.coinbase.com/

歐易交易所，https://www.okx.com/

CRO交易所，https://crypto.com/exchange

火幣交易所，https://www.huobi.com/

抹茶交易所，https://www.mexc.com/zh-TW

冰棒交易所，https://bingx.com/zh-hk/

芝麻開門交易所，https://www.gate.io/zh-tw

 
 

https://www.binance.com/zh-TC
https://www.coinbase.com/
https://www.okx.com/
https://crypto.com/exchange
https://www.huobi.com/
https://www.mexc.com/zh-TW
https://bingx.com/zh-hk/
https://www.gate.io/zh-tw


 現代財富科技有限公司                      桑費斯特有限公司 

幣託科技股份有限公司              鏈科股份有限公司                   

 王牌數位創新股份有限公司

 畢竟科技股份有限公司 

 

幣錸有限公司                                       

禾亞數位科技股份有限公司 

、  

淺介常見虛擬資產交易所（境內）



中心化交易所紀錄與KYC

以人名查詢存戶個人

資料

函調帳戶開戶資料、

往來明細

網銀登錄IP、提款影

像等

01

02

03

實體法幣帳戶 虛擬資產錢包

交易所、節點登錄IP、

提款影像等

以人名查詢用戶個人

資料？

調交易所開戶資料、

往來明細



虛擬資產移轉紀錄/07

(基礎知識篇)



QUIZ

某判決記載
「被告應返還如附表所示之項目予原告」等文字，
有什麼問題嗎？



虛擬資產的移轉與區塊鏈紀錄

A
現實移轉

A



虛擬資產的移轉與區塊鏈紀錄

A B

非託管錢包 非託管錢包

區塊鏈



虛擬資產的移轉與區塊鏈紀錄

A B

非託管錢包 託管錢包

區塊鏈

水庫錢包



虛擬資產的移轉與區塊鏈紀錄

A B

託管錢包 託管錢包

內帳（未實際移轉，
未上鏈）



虛擬資產的移轉與區塊鏈紀錄

A B

託管錢包 託管錢包

區塊鏈



虛擬資產的移轉與區塊鏈紀錄

A B

非託管錢包 託管錢包

區塊鏈

水庫錢包

一般中心化交易所出入金紀錄

C
區塊鏈 區塊鏈

D

(非)託管錢包



幣與鏈：平台通路與商品

X39                                   X52                                    X71                                    X26

每家連鎖業者都有自己的帳本，無論販賣的商品是否為獨家產品，都仍是記錄
在自己的帳本內

X29                                   X43                                    X69                                     X31



虛擬資產資料判讀/08

(公開帳本篇)



帳本裡面紀錄了什麼？

起訴書犯罪事實欄：

人、事、時、地、物

區塊鏈公開帳本：

時間、內容（敘事）、

Txhash、驗證者



帳本裡面紀錄了什麼？
區塊鏈帳本紀錄著每一筆交易的內容及細節，包含
各筆交易的時間（含區塊高度）、發送方、接收方、
交易內容、手續費、交易雜湊、以及呼叫智能合約
的情形。每筆交易都會花費手續費，以該區塊鏈原
生幣種支付。

※在查詢交易紀錄時，Txhash、發送方、接收方及交易
數額（幣種）都是識別、確認特定交易的重要條件。
在呼叫智能合約的情形時，呼叫類型及智能合約的內容
有時也是調查的重點。此種交易的手續費目前仍然是以
原生鏈（平台）的幣種來支付。※                                               



常用區塊鏈瀏覽器

• 通用區塊鏈瀏覽器
https://www.blockchain.com/explorer

• 以太坊區塊鏈瀏覽器
https://etherscan.io/

• 熱門交易所參考
https://coinmarketcap.com/rankings/exchanges/

• 通用區塊鏈瀏覽器
https://blockchair.com/

https://www.blockchain.com/explorer
https://etherscan.io/
https://coinmarketcap.com/rankings/exchanges/
https://blockchair.com/


常用區塊鏈瀏覽器

• 波場鏈區塊鏈瀏覽器
https://tronscan.org/#/

• BSC區塊鏈瀏覽器
https://bscscan.com/

• 通用區塊鏈瀏覽器
https://www.oklink.com/zh-hk

• 通用區塊鏈瀏覽器
https://explorer.bitquery.io/zh

https://tronscan.org/
https://bscscan.com/
https://www.oklink.com/zh-hk
https://explorer.bitquery.io/zh


區塊鏈帳本初探(查詢交易基本條件)

區塊鏈帳本紀錄著每一筆交易的內容及細節，包含各筆交易的時間（含區塊高
度）、發送方、接收方、交易內容、手續費、交易雜湊、以及呼叫智能合約的
情形。每筆交易都會花費手續費，以該區塊鏈原生幣種支付。

在查詢交易紀錄時，
Txhash、發送方、接
收方及交易數額（幣種）
都是識別、確認特定交
易的重要條件。

交易雜湊

區塊高度

交易時間

發送方

接收方

交易數額（幣種）

手續費



區塊鏈帳本初探(辨識交易中的智能合約)

區塊鏈帳本紀錄著每一筆交易的內容及細節，包含各筆交易的時間（含區塊高
度）、發送方、接收方、交易內容、手續費、交易雜湊、以及呼叫智能合約的
情形。每筆交易都會花費手續費，以該區塊鏈原生幣種支付。

在呼叫智能合約的情形
時，呼叫類型及智能合
約的內容有時也是調查
的重點。此種交易的手
續費仍然是以原生鏈
（平台）的幣種來支付

。

交易雜湊

區塊高度

交易時間

發送方

呼叫之智能合約地址

       交易去向、數額
、幣種

手續費



區塊鏈帳本初探(辨識交易中的智能合約)

。

「合約地址」代表「智能合約」在區塊鏈帳本紀錄裡所在位置，內容包含智能合
約的程式碼本身及相關代幣數額，「錢包地址」可以透過與「合約地址」的互動
而呼叫、調用及執行智能合約進而發行或移轉代幣。 「錢包地址」與「合約地址」
互動之內容亦可透過區塊鏈網路瀏覽器加以查詢。



區塊鏈帳本初探(查詢交易紀錄步驟)

1.確認欲調查的紀錄屬於何區塊鏈之紀錄
（BTC、ETH、BSC、SOL…）

2.選擇該幣種之區塊鏈瀏覽器
3.以所知的條件進行搜尋（收發錢包地址、交易時

間、交易雜湊、交易數額等）
4.如有查明相關紀錄的必要，確認目標地址之前後

交易紀錄及相關收發錢包地址，釐清彼此關聯性。



視覺化分析工具網站：oklink

https://www.oklink.com/zh-hk/

https://www.oklink.com/zh-hk/


函詢交易所取得案關資料

如不確定各層錢包地址屬性，可從該
錢包地址之餘額、入出金次數及金額
判斷是否為交易所之錢包，進而以
Txid及錢包地址函詢國內交易所有開
戶，函調與該交易有關之用戶其餘
KYC認證、交易、儲值、法幣出金、
登錄IP、登錄設備等資料。



虛擬資產案件實務問題研析/09

(人頭、幣商篇)



告代/辯護人能做的準備

1.建立相關時序表（案情時序、實
體金流及虛擬資產flow）

2.請保存及準備正確、清楚、完整、   
的（受騙）交易細節相關紀錄等
證據資料（本案、非本案），避   
免闕漏或錯誤，必要時輔以文字
說明。

3.常見Q&A要熟記，避免答非所問
4.錢包地址、帳戶號碼或網站網址   

務必正確



透視虛擬資產案件司法判決/10

臺灣高雄地方法院

112年度金訴字第377、479號刑事判決



起訴書記載之犯罪事實

被告王女基於洗錢及詐欺取財之不
確定故意，於民國111年3月初某日，
將其申設之永豐銀行帳戶作為詐欺
集團成員交易虛擬貨幣洗錢使用。
其後被害人因遭詐欺而匯款至詐欺
集團成員使用之第一層帳戶後，款
項復遭轉匯至被告之永豐銀行帳戶
內，再由被告以轉匯、提領方式上
繳給詐欺集團成員。



判決無罪之理由:被告學經歷等家庭背景

被告王女於案發時年僅23歲，依其
智識程度及工作經驗觀之，被告一
直以來均是從事餐飲服務業，工作
內容單純，並無任何金融相關背景，
是否知悉虛擬貨幣特色如何使用加
密技術、個人幣商又係如何完成交
易，並非無疑；衡以被告收入不豐，
尚須扶養2名幼子，亦難認其從事虛
擬貨幣兼職工作，有何違反目前社
會生活經驗之處。



判決無罪之理由:主要理由

被告王女於111年3月25日起至4月
22日止，在買家「酷樂」告知匯入
購買USDT款項後，亦有依「酷樂」
指定數量向賣家「祥恩」 (即「勝
中」 )購入USDT後， 將USDT轉至
「酷樂」之虛擬錢包地址，無法排
除詐欺集團利用「三角詐欺模式」
，輾轉取得詐騙款項。被告非無遭
詐欺集團利用，而在不知情之情況
下淪為詐欺、洗錢工具之可能。



Q:

本案判決所憑事實及理由您怎麼看？



未談到的其他/11



未談到的其他

• NFT
• ICO
• 銀行法
• Market Maker
• Oracle
• KOL代言
• Inside Trade…..



恐嚇取財
/01

T h a n k  y o u  
F o r
L i s t e n i n g

bfp339@gmail.com
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